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PARLAMENTUL ROMÂNIEI 

 
 
CAMERA DEPUTAłILOR         SENATUL 

 
 
 

LEGE 
privind regimul echipamentelor protejate TEMPEST şi al tehnologiei aferente 

 
  

Parlamentul României adoptă prezenta lege: 
 

Art.1 - Prezenta lege stabileşte cadrul general privind regimul echipamentelor 
protejate TEMPEST şi al tehnologiei aferente, în scopul prevenirii transferului 
neautorizat al acestora.  

 
Art.2 - În sensul prezentei legi, prin regim al echipamentelor protejate 

TEMPEST şi al tehnologiei aferente se înŃelege ansamblul de reguli care privesc 
activităŃi de cercetare-dezvoltare, producŃie, evaluare, achiziŃie, evidenŃă, utilizare, 
transport, întreŃinere, reparare, schimbare a destinaŃiei, distrugere, precum şi 
diseminare controlată a informaŃiilor tehnico-ştiinŃifice şi tehnologiei aferente pe tot 
ciclul de viaŃă al acestora.  
 

Art.3 - În sensul prezentei legi, termenii şi expresiile de mai jos au următorul 
înŃeles: 

a) TEMPEST – ansamblu de măsuri tehnice, organizatorice şi procedurale 
desfăşurate pentru studierea, investigarea şi reducerea emisiilor compromiŃătoare 
generate de echipamentele electronice sau electromecanice care procesează 
informaŃii, cu scopul de a se împiedica refacerea informaŃiilor procesate;  

b) echipament protejat TEMPEST – echipament caracterizat de un nivel redus 
al emisiilor compromiŃătoare, care a fost evaluat de către entităŃi evaluatoare 
TEMPEST acreditate sau recunoscute de către Oficiul Registrului NaŃional al 
InformaŃiilor Secrete de Stat, denumit în continuare ORNISS, şi a fost certificat ca 
fiind corespunzător categoriilor prevăzute de normele tehnice de aplicare a prezentei 
legi;  

c) tehnologie TEMPEST – ansamblul proceselor, metodelor, procedeelor, 
operaŃiilor specifice, utilizate pentru realizarea şi evaluarea soluŃiilor TEMPEST;  

d) emisii compromiŃătoare – semnale neintenŃionate care dacă sunt interceptate 
şi prelucrate permit reconstituirea informaŃiilor procesate, transmise sau stocate.  
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e) cercetare - dezvoltare TEMPEST – totalitatea activităŃilor care presupun 
utilizarea de informaŃii clasificate în domeniu şi care au drept scop proiectarea şi 
realizarea de echipamente protejate TEMPEST, precum şi dezvoltarea tehnologiei 
aferente; 

f) evaluarea TEMPEST a echipamentelor – totalitatea activităŃilor de măsurare 
şi testare care utilizează metode tehnico-ştiinŃifice de analiză a unui echipament 
pentru caracterizarea acestuia în conformitate cu reglementările tehnice naŃionale în 
vigoare şi cu alte metode sau proceduri de lucru avizate de ORNISS; 

g) certificarea TEMPEST a unui echipament – emiterea unui document oficial, 
bazat pe o analiză independentă a unei evaluări şi a rezultatelor acestei evaluări, 
conform căruia produsul evaluat satisface cerinŃele reglementărilor tehnice în 
domeniu; 

h) acreditarea  TEMPEST - emiterea unui document oficial de către ORNISS, 
ca rezultat al derulării unui proces de evaluare a capabilităŃilor de a desfăşura 
activităŃi în domeniul TEMPEST, prin care se certifică faptul că o persoană juridică 
de drept public sau privat are dreptul de a efectua aceste activităŃi; 

i) autorizarea TEMPEST - emiterea unui document oficial de către ORNISS 
sau o structură cu competenŃe, prin care se permite unei persoane juridice de drept 
public sau privat, precum şi personalului specializat al entităŃii din care face parte 
structura să desfăşoare o activitate sau mai multe activităŃi în domeniul TEMPEST. 

 
Art.4 – ORNISS are atribuŃii de Autoritate TEMPEST naŃională, sens în care: 
a) asigură elaborarea unitară, la nivel naŃional, a reglementărilor şi a cadrului 

organizatoric şi metodologic, pentru implementarea măsurilor de protecŃie 
TEMPEST, precum şi dezvoltarea tehnologiei aferente. 

b) acreditează şi autorizează persoane juridice de drept public sau privat pentru 
a desfăşura activităŃi în domeniul TEMPEST; 

c) realizează certificarea TEMPEST a echipamentelor; 
d) păstrează evidenŃa centralizată a echipamentelor protejate TEMPEST aflate 

la persoane juridice de drept public sau privat din România. 
 
Art. 5 – (1) În cadrul AutorităŃilor Desemnate de Securitate, denumite în 

continuare ADS, se pot constitui structuri specializate în domeniul TEMPEST, care 
se acreditează de către ORNISS pentru desfăşurarea activităŃilor specifice. 

 (2) Procedurile de acreditare, precum şi competenŃele de autorizare ale 
structurilor menŃionate la alin. (1) urmează a fi elaborate şi stabilite de către 
ORNISS, de comun acord cu ADS, şi aprobate prin ordin al directorului general al 
ORNISS. 

(3) EvidenŃa prevăzută la art. 4 lit. d) transmisă de ADS nu vizează amplasarea 
şi scopul utilizării echipamentelor în cauză, elemente asupra cărora responsabilitatea 
revine în totalitate ADS deŃinătoare. 

(4) Structurile specializate prevăzute la alin.(1), desemnate în acest sens, 
asigură evidenŃa centralizată a echipamentelor protejate TEMPEST aflate în cadrul 
ADS. 
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Art.6 – (1) Pot utiliza echipamente protejate TEMPEST numai persoane 
juridice de drept public sau privat care gestionează informaŃii clasificate secret de stat 
sau echivalente. 

(2) Certificarea TEMPEST a echipamentelor se face în baza unei evaluări 
efectuate de o entitate naŃională acreditată sau în baza recunoaşterii de către ORNISS 
a certificatului emis de o Autoritate NaŃională de Securitate cu care sunt încheiate 
înŃelegeri în acest sens. 

 
Art.7 – Au dreptul să gestioneze informaŃii clasificate referitoare la tehnologia 

TEMPEST persoane juridice de drept public sau privat autorizate în acest sens de 
către ORNISS. 

 
Art. 8 - Evaluarea TEMPEST a echipamentelor se desfăşoară atât în cadrul 

procesului de acreditare a unor sisteme informatice destinate procesării, stocării sau 
transmiterii informaŃiilor clasificate de nivel SECRET şi superior sau echivalente, cât 
şi în cadrul proceselor de producŃie şi de certificare a unor echipamente. 
 

Art. 9 – Pot achiziŃiona echipamente protejate TEMPEST numai persoane 
juridice de drept public sau privat autorizate de ORNISS. 

 
Art.10 – (1) Persoanele juridice de drept public sau privat din România care 

furnizează sau achiziŃionează echipamente protejate TEMPEST au obligaŃia să se 
asigure că acestea sunt însoŃite de documente care le confirmă nivelul de protecŃie 
TEMPEST. 

(2) Documentele prevăzute la alin. (1) sunt emise fie de ORNISS, fie de o 
entitate acreditată la nivel naŃional în Ńara de origine a echipamentelor, cu condiŃia ca 
între ORNISS şi Autoritatea NaŃională de Securitate din Ńara respectivă să existe 
înŃelegeri în acest sens. 

 
Art.11 - Furnizorii de echipamente protejate TEMPEST au obligaŃia de a:  
a) păstra evidenŃa echipamentelor furnizate; 
b) transmite periodic la ORNISS rapoarte privind echipamentele furnizate; 
c) prezenta dovada că pot asigura activităŃi de service şi întreŃinere a 

echipamentelor protejate TEMPEST furnizate, pentru perioadele prevăzute în 
contractele încheiate.  

 
Art.12 – Transportul echipamentelor protejate TEMPEST se realizează astfel 

încât să se împiedice diseminarea neautorizată de informaŃii cu privire la tehnologia 
TEMPEST.  

 
Art. 13 – ÎntreŃinerea şi repararea echipamentelor protejate TEMPEST se 

realizează de personal instruit şi abilitat în acest sens din cadrul persoanelor juridice 
de drept public sau privat autorizate de către ORNISS pentru prestarea acestor 
servicii.  
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Art. 14 – În timpul procesului de întreŃinere şi reparare a echipamentelor 
protejate TEMPEST deŃinătorul acestora are în vedere următoarele: 

a) păstrarea evidenŃei activităŃilor de întreŃinere sau reparare a tuturor 
echipamentelor protejate TEMPEST, într-un registru special destinat acestui scop; 

b) dacă, urmare a întreŃinerii sau reparării echipamentelor protejate 
TEMPEST, a fost modificată configuraŃia anterioară sau dacă manualul de întreŃinere 
hardware a echipamentului recomandă acest lucru, echipamentul protejat TEMPEST 
trebuie recertificat potrivit prevederilor art. 6 alin. (2); 

c) componentele înlocuite care conŃin tehnologie TEMPEST se supun 
regimului privind protecŃia informaŃiilor clasificate.  

 
Art. 15 – În cazul în care persoanele juridice de drept public sau privat nu mai 

îndeplinesc condiŃiile privind procesarea, transmiterea sau stocarea de informaŃii 
clasificate care necesită utilizarea de echipamente protejate TEMPEST, se 
procedează la schimbarea destinaŃiei sau distrugerea echipamentelor.   

 
Art. 16 – (1) Persoanele juridice de drept public sau privat au obligaŃia de a 

solicita avizul ORNISS în vederea schimbării destinaŃiei sau distrugerii 
echipamentelor protejate TEMPEST şi ulterior să notifice ORNISS despre 
schimbarea destinaŃiei sau distrugerea echipamentelor pentru care s-a solicitat avizul. 

(2) Schimbarea destinaŃiei echipamentelor protejate TEMPEST se poate face 
prin: 

a) înstrăinare către un alt beneficiar, cu respectarea prevederilor art. 6 alin. (1) 
şi art. 10; 

b) reutilizare ca echipamente comerciale, după îndepărtarea caracteristicilor 
TEMPEST.  

(3) ADS notifică ORNISS următoarele activităŃi în legătură cu echipamentele 
protejate TEMPEST deŃinute: 

a) distrugerea acestora; 
b) schimbarea destinaŃiei acestora, în situaŃia în care respectivele echipamente 

sunt înstrăinate către beneficiari din afara ADS; 
(4) Distrugerea echipamentelor protejate TEMPEST se realizează într-o 

manieră care să facă imposibilă reconstituirea totală sau parŃială a elementelor 
componente relevante din punctul de vedere al caracteristicilor TEMPEST. 

 
 Art.17 – (1) Următoarele fapte constituie contravenŃii la regimul 
echipamentelor protejate TEMPEST şi al tehnologiei aferente: 
 a) desfăşurarea activităŃilor de evaluare TEMPEST şi de producŃie de 
echipamente protejate TEMPEST de către persoane juridice de drept public sau 
privat pe teritoriul României fără autorizare sau acreditare; 
 b) achiziŃionarea de echipamente protejate TEMPEST de către persoane 
juridice de drept public sau privat din România fără autorizarea ORNISS; 
 c) nerespectarea de către furnizorii de echipamente protejate TEMPEST a 
obligaŃiilor prevăzute la art.11; 
 d) utilizarea de echipamente protejate TEMPEST în alte condiŃii decât cele 
prevăzute la art.6; 
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 e) distrugerea sau schimbarea destinaŃiei echipamentelor protejate TEMPEST 
fără avizul sau, după caz, notificarea ORNISS.  

(2) ContravenŃiile menŃionate la alin. (1) se sancŃionează cu amendă de la 
10000 lei la 100000 lei. 

(3) Persoanele sau autorităŃile care constată contravenŃiile prevăzute la alin. (1) 
pot aplica, după caz, şi sancŃiunea complementară constând în confiscarea, în 
condiŃiile legii, a echipamentelor protejate TEMPEST folosite sau rezultate din 
contravenŃii. 

(4) Au dreptul să constate contravenŃiile prevăzute la alin.(1) şi să aplice 
sancŃiuni persoane anume desemnate din cadrul ORNISS sau al ADS. 

(5) DispoziŃiile referitoare la regimul juridic al contravenŃiilor se aplică în mod 
corespunzător. 
 

Art.18 – Reglementările de punere în aplicare a prevederilor prezentei legi se 
elaborează de ORNISS în consens cu ADS şi se aprobă prin ordin al directorului 
general al ORNISS în termen de 90 de zile de la data publicării prezentei legi în 
Monitorul Oficial al României, Partea I. 
 

Art. 19 – Prezenta lege intră în vigoare în termen de 90 de zile de la data 
publicării în Monitorul Oficial al României, Partea I. 
 
 
 
 

 


