EXPUNERE DE MOTIVE

I. Titlul proiectului de act normativ
Lege privind regimul echipamentelor protejate TEMPEST si al tehnologiei
aferente

I1. Motivul emiterii actului normativ
1. Descrierea situatiei actuale

Oficiul Registrului National al Informatiilor Secrete de Stat, denumit in continuare
ORNISS, institutie publicd cu personalitate juridicda, in subordinea Guvernului si in
coordonarea secretarului general al Guvernului, asigurd implementarea unitara, la nivel
national, a masurilor de securitate a informatiilor nationale clasificate, precum si a celor
echivalente care fac obiectul tratatelor, intelegerilor si acordurilor bilaterale sau
multilaterale la care Romania este parte.

Potrivit dispozitiilor art.1 alin.(4) litj) din Ordonanta de urgentd a Guvernului
nr.153/2002 privind organizarea si functionarea institutiei, ORNISS asigurd, prin
intermediul agentiilor sale specializate, implementarea Standardelor nationale de protectie
a informatiilor clasificate in Roménia §i a Normelor privind protectia informatiilor
clasificate ale Organizatiei Tratatului Atlanticului de Nord in Romania, referitoare la
protectia informatiilor vehiculate in cadrul sistemelor de prelucrare si transmitere
automata a datelor.

Astfel, in conformitate cu prevederile legale in vigoare, Agentia de Securitate
pentru Informatica si Comunicatii, denumitd in continuare ASIC, este responsabild cu
conceperea si implementarea mijloacelor si metodelor de protectie a informatiilor
clasificate, care sunt stocate, procesate sau transmise prin intermediul sistemelor
informatice si de comunicatii, printre acestea fiind si cele referitoare la domeniul
TEMPEST, ca ansamblu de masuri tehnice, organizatorice si procedurale desfasurate
pentru studierea, investigarea si reducerea emisiilor compromititoare generate de
echipamentele electronice sau electromecanice care proceseaza informatii, cu scopul de a
se Tmpiedica refacerea informatiilor procesate.

In conformitate cu dispozitiile legale in vigoare in domeniu, misurile de protectie a
informatiilor clasificate in format electronic se aplica sistemelor de prelucrare automata a
datelor si retelelor de transmisie de date (SPAD si RTD, respectiv sisteme informatice si
de comunicatii (SIC) care stocheaza, proceseaza sau transmit asemenea informatii.
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Unitatile detindtoare de informatii clasificate au obligatia de a stabili si implementa un
ansamblu de masuri de securitate a sistemelor SPAD si RTD - SIC - fizice, de personal,
administrative si de tip INFOSEC, acesta din urma incluzand printre altele si domeniul
TEMPEST.

SIC care stocheaza, proceseaza si/sau transmit informatii clasificate de nivel
SECRET si superior sau echivalent vor fi protejate corespunzator fatd de vulnerabilitatile
de securitate cauzate de emisiile compromitatoare (TEMPEST).

In prezent, in Romania nu existd o reglementare cadru in privinta regimului
echipamentelor destinate reducerii vulnerabilitdtilor cauzate de emisiile compromitatoare,
utilizate pentru protectia informatiilor clasificate, vehiculate in format electronic.

Lipsa unei atare reglementari a condus la demararea unui proces de consultari intre
autorititile si institutiile cu atributii in domeniu. In acest sens, s-a constituit un grup de
lucru informal, format din reprezentanti ai ORNISS, Ministerului Apararii Nationale,
Serviciului Roman de Informatii, Serviciului de Informatii Externe, Serviciului de
Telecomunicatii Speciale, care, sub coordonarea ORNISS, a elaborat un set de
reglementari in domeniul TEMPEST.

Un pas important in reglementarea domeniului I-a constituit elaborarea prezentului
proiect de lege privind regimul echipamentelor protejate TEMPEST si al tehnologiei
aferente, regim ce consta in stabilirea unor conditii in privinta activitatilor de: cercetare-
dezvoltare, productie, evaluare, achizitie, evidentd, utilizare, transport, intretinere,
reparare, schimbare a destinatiei, distrugere, precum si diseminare controlatd a
informatiilor tehnico-stiintifice si tehnologiei aferente pe tot ciclul de viata al acestora.

2. Schimbari preconizate

Prezentul proiect de act normativ creeazd cadrul de reglementare necesar
dezvoltarii unui set de masuri care au drept scop combinarea expertizei In proiectarea,
dezvoltarea si productia pe scard largd a echipamentelor de telecomunicatii si de
procesare automatd a informatiei, detinutd de industrie, cu experienta in domeniul
TEMPEST a autoritatilor si institutiilor publice cu preocupari tehnico-stiintifice in
domeniu.

Se preconizeaza ca prezentul proiect va avea impact pozitiv asupra sectoarelor
public si privat din Romania, prin stimularea activitatilor de cercetare - dezvoltare,
productie, expertizd si intretinere a echipamentelor protejate TEMPEST destinate
asigurarii securitatii informatiilor clasificate vehiculate in sisteme electronice.

3. Alte informatii

Dat fiind faptul ca transferul neautorizat al echipamentelor protejate TEMPEST si
al tehnologiei aferente poate avea un impact semnificativ asupra intereselor de securitate
nationald, existda o practicd nationald la nivelul statelor membre ale Alianteir Nord-
Atlantice si ale Uniunii Europene sd impund reglementari suplimentare cu privire la
gestionarea acestei categorii de produse, pe tot ciclul de viata al acestora.

In prezent, in sectorul privat din Roménia existi preocupdri si potential de
dezvoltare a unor linii de productie de echipamente protejate TEMPEST. In aceste
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conditii se impune dezvoltarea unui cadru de reglementare adecvat, care sd permitd
accesul controlat al producatorilor la informatii privitoare la tehnologia TEMPEST,
precum si evaluarea, diseminarea, transportul, schimbarea destinatiei si distrugerea
echipamentelor protejate TEMPEST in conditii de siguranta.

II1. Impactul socio-economic al proiectului de act normativ
1. Impactul macro-economic

Prezentul proiect de act normativ creeaza premisele dezvoltarii unei noi ramuri, de
varf, in industria romaneasca, respectiv productia de echipamente protejate TEMPEST.

2. Impactul asupra mediului de afaceri

Prin reglementarea clard a conditiillor in care se pot desfasura activitatile de
cercetare-dezvoltare, productie si prestare de servicii in domeniul TEMPEST, prezentul
proiect de act normativ poate contribui la dezvoltarea activitatii de productie pe plan
national.

In prezent, echipamentele protejate TEMPEST utilizate pentru gestionarea
informatiilor clasificate sunt importate din state membre ale Aliantei Nord-Atlantice sau
ale Uniunii Europene.

In conditiile in care Roménia adoptd si implementeazi standarde de control al
productiei si al accesului la echipamente si la tehnologia aferentd, armonizate cu cele
practicate 1n statele UE si NATO, existd premisele recunoasterii tarii noastre ca furnizor
autorizat de echipamente protejate TEMPEST pentru statele Aliantei Nord-Atlantice si
ale Uniunii Europene.

3. Impactul social

Prin dezvoltarea productiei interne de echipamente protejate TEMPEST, se creeaza
locuri de munca de inalta calificare, intr-un domeniu tehnologic avansat.

4. Impactul asupra mediului inconjurator

Aplicarea prevederilor prezentului proiect de act normativ nu are un impact
semnificativ asupra mediului inconjurator.

IV. Impactul asupra bugetului general consolidat, pe termen scurt, pentru
anul curent, cat si pe termen lung (pe 5 ani)

In conformitate cu prevederile legislatiei nationale, armonizati cu reglementirile
NATO si UE, persoanele juridice de drept public sau privat care vehiculeaza informatii
clasificate de nivel SECRET si superior sau echivalente in format electronic au obligatia
de a stabili si implementa un ansamblu de masuri de securitate a sistemelor informatice si
de securitate - fizice, de personal, administrative, de tip TEMPEST si criptografic.
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Se preconizeazd ca dezvoltarea productiei nationale de echipamente protejate
TEMPEST va conduce la scaderea pretului de achizitie a acestor echipamente, care in
prezent sunt importate.

In acest context, cheltuielile institutiilor publice pentru implementarea misurilor de
protectie a informatiilor clasificate se pot reduce semnificativ.

V. Efectele proiectului de act normativ asupra legislatiei in vigoare
1. Proiecte de acte normative suplimentare
a. Acte normative care se modifica

Desi prezentul proiect de act normativ nu constituie un act de modificare si
completare a actului de organizare si functionare a ORNISS, unele dispozitii din proiect
sunt de naturd a aduce, implicit, o completare a atributiilor institutiei. Astfel, ORNISS are
atributii de Autoritate TEMPEST nationala, sens in care:

a) asigurd elaborarea unitard, la nivel national, a reglementarilor, cadrului
organizatoric s1 metodologic pentru implementarea masurilor de protectiec TEMPEST,
precum si dezvoltarea tehnologiei aferente;

b) autorizeaza si acrediteazad persoane juridice de drept public sau privat pentru a
desfasura activitdti in domeniul TEMPEST;

c) realizeaza certificarea TEMPEST a echipamentelor;

d) pastreaza evidenta centralizatd a echipamentelor protejate TEMPEST aflate la
persoane juridice de drept public sau privat din Romania.

Autoritatile Desemnate de Securitate vor fi autorizate si acreditate de ORNISS sa
desfasoare activitati in domeniul TEMPEST in baza unor proceduri speciale ce urmeaza a
fi elaborate si stabilite de cdatre ORNISS, de comun acord cu Autoritdtile Desemnate de
Securitate, si aprobate prin ordin al directorului general al ORNISS.

In cazul Autoritatilor Desemnate de Securitate, autorizarea si acreditarea se referd
la confirmarea capacitatii tehnice si a indeplinirii conditiilor minime pentru desfasurarea
de activitdti in domeniul TEMPEST, fard a se verifica amplasarea sau utilizarea finala a
echipamentelor protejate TEMPEST, aspecte asupra carora responsabilitatea revine in
totalitate Autoritatii Desemnate de Securitate detinatoare.

b. Acte normative care se abroga
Prezentul proiect de act normativ nu abroga niciun act normativ in vigoare.
c. Acte normative necesar a fi elaborate

Punerea in aplicare a prevederilor prezentei legi va necesita elaborarea si
promovarea, prin ordin al directorului general al ORNISS, a unui pachet de acte
normative de aprobare a normelor tehnice in domeniul TEMPEST, precum: autorizarea si
acreditarea persoanelor juridice de drept public sau privat de a desfasura activitati in
domeniul TEMPEST, evaluarea TEMPEST a echipamentelor, instalarea echipamentelor
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protejate TEMPEST pentru protectia informatiilor clasificate, obligatii ale furnizorilor de
echipamente protejate TEMPEST etc.

2. Compatibilitatea proiectului de act normativ cu legislatia comunitara
Proiectul de act normativ nu transpune si nici nu implementeaza un act comunitar.

3. Decizii ale Curtii Europene de Justitie si alte documente comunitare
relevante

Nu este cazul.

4. Evaluarea conformitatii cu legislatia comunitara

Proiectul de act normativ nu vizeaza aspecte comunitare, dar reprezintd o expresie
a alinierii la cerintele comunitare de securitate IT, cerinte care sunt In permanenta
adaptare fata de noi vulnerabilitdti care apar in domeniu.

5. Alte acte sau documente internationale din care decurg angajamente

Prezentul proiect de act normativ nu face referire la niciun document international
din care sa decurga angajamente.

VI. Consultarile derulate in vederea elaborarii proiectului de act normativ

1. Informatii privind procesul de consultare cu organizatiile
neguvernamentale, institute de cercetare si alte organisme implicate

Nu este cazul.

2. Fundamentarea alegerii organizatiilor cu care a avut loc consultarea
precum si a modului In care activitatea acestor organizatii este legata de obiectul
proiectului de act normativ

Nu este cazul.

3. Consultirile organizate cu autoritiatile administratiei publice locale, in
situatia In care proiectul de act normativ are ca obiect activititi ale acestor
autoritiati, in conditiile Hotararii Guvernului nr.521/2005 privind procedura de
consultare a structurilor asociative ale autoritatilor administratiei publice locale la
elaborarea proiectelor de acte normative

Proiectul de act normativ nu are ca obiectiv activitati ale acestor autoritati.



4. Consultarile desfasurate in cadrul consiliilor interministeriale in
conformitate cu prevederile Hotararii Guvernului nr.750/2005 privind constituirea
consiliilor interministeriale permanente

Prevederile proiectului de act normativ nu se refera la domeniile de activitate aflate
in coordonarea consiliilor interministeriale permanente.

5. Informatii privind avizarea de catre: Consiliul Legislativ, Consiliul Suprem
de Aparare a Tarii, Consiliul Economic si Social, Consiliul Concurentei, Curtea de
Conturi

Proiectul de act normativ urmeaza a fi avizat de catre Consiliul Suprem de Aparare
a Tarii s1 Consiliul Legislativ, la finalizarea procedurii de avizare.

VIIL. Activitati de informare publica privind elaborarea si implementarea
proiectului de act normativ

1. Informarea societatii civile cu privire la necesitatea elaborarii proiectului de
act normativ

Proiectul de act normativ va fi publicat pe pagina de Internet a ORNISS, cu
respectarea prevederilor legale In vigoare cu privire la transparenta decizionala si accesul
la informatiile de interes public.

2. Informarea societatii civile cu privire la eventualul impact asupra mediului
in urma implementarii proiectului de act normativ, precum si efectele asupra
sanatatii si securitatii cetatenilor sau diversitatii biologice

Proiectul de act normativ nu are impact asupra mediului inconjurator.
VIII. Masuri de implementare

1. Masurile de punere in aplicare a proiectului de act normativ de catre
autoritatile administratiei publice centrale si/sau locale - infiintarea unor noi
organisme sau extinderea competentelor institutiilor existente

Proiectul de act normativ va fi pus in aplicare fara a fi nevoie de infiintarea unor
noi organisme. In ceea ce priveste extinderea competentelor institutiilor deja existente,
mentiondm faptul ca, In baza prezentului proiect de act normativ, ORNISS devine
Autoritate TEMPEST nationald, sens in care va exercita atributiile prevazute la art. 4 din
proiect.



Fatd de cele prezentate, a fost intocmit proiectul de lege aldturat, pe care il
supunem Parlamentului spre adoptare.
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