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DIRECTIVA INFOSEC PRIVIND CATALOGUL NATIONAL CU PACHETE,
PRODUSE $I PROFILE DE PROTECTIE INFOSEC

CAPITOLUL I - SCOP

Art. 1 - Directiva INFOSEC privind Catalogul national cu pachete, produse si profile
de protectie INFOSEC — INFOSEC 5 este elaborata de catre Oficiul Registrului National al
Informatiilor Secrete de Stat (ORNISS), ca parte a politicii nationale de protectie a

informatiilor clasificate.

Art. 2 - Directiva stabileste procesul si procedurile de realizare, actualizare si
pastrare a Catalogului national cu pachete, produse si profile de protectie INFOSEC,

denumit in continuare Catalog national.

Art. 3 - Scopul Catalogului national cu pachete, produse si profile de protectie
INFOSEC, definit prin prezenta directiva, este de a furniza persoanelor juridice de drept
public sau privat care au in administrare Sisteme Informatice si de Comunicatii care
vehiculeaza informatii clasificate gi altor entitati care au responsabilitati in domeniul
protectiei informatiilor clasificate, o lista de pachete, produse si profile de protectie
INFOSEC certificate, care pot fi achizitionate in scopul indeplinirii cerintelor operationale

de securitate.

CAPITOLUL Il - DEFINITH

Art. 4 - In sensul prezentei directive, urmatorii termeni se definesc dupd cum
urmeaza:

a) nivel de evaluare a asigurarii (EAL) — Un pachet de componente de asigurare
din Partea a 3-a a Criterilor Comune, care reprezinta un punct pe scara de asigurare

predefinita a Criteriilor Comune.
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b) pachet — un set reutilizabil de componente fie functionale fie de asigurare (de
exemplu un EAL), combinate pentru a satisface un set de obiective de securitate
identificate;

c) pachetele, produsele si profilele de protectie INFOSEC cu regim limitat de
distributie si utilizare - acele pachete, produse si profile de protectie INFOSEC dezvoltate
in serie limitata destinata strict utilizarii in cadrul uneia sau mai multor Autoritati Desemnate
de Securitate;

d) produs — un pachet de software, firmware si/sau hardware IT, care furnizeaza o
functionalitate destinata utilizarii sau incorporarii intr-o multitudine de sisteme;

e) profil de protectie (PP) — un set de cerinte de securitate independent de
implementare pentru o categorie de tinte de evaluare care satisface cerinte specifice ale
consumatorilor;

f) tinta de evaluare (TOE) — un produs sau sistem IT gi documentatia aferenta de
utilizator si administrator care constituie subiectul unei evaluari;

g) tinta de securitate (ST) — un set de cerinte si specificatii de securitate utilizate ca
baza pentru evaluarea unei tinte de evaluare identificate;

h) utilizator — orice entitate (utilizator uman sau entitate IT externa) din afara TOE

care interactioneaza cu TOE.
CAPITOLUL Ill - DOMENIUL DE APLICABILITATE

Art. 5 - Prezenta directiva INFOSEC este obligatorie pentru persoanele juridice care
prezinta pachete, produse si profile de protectie INFOSEC pentru a fi incluse in Catalogul

national.

Art. 6 - (1) In raport cu destinatia de utilizare, pachetele, produsele si profilele de
protectie INFOSEC se impart in doua categorii: cu utilizare la nivel national si cu regim
limitat de distributie si utilizare.

(2) Pachetele, produsele si profilele de protectie INFOSEC cu utilizare la nivel
national se introduc in Catalogul national.

(3) Pachetele, produsele si profilele de protectie INFOSEC cu regim limitat de
distributie si utilizare se introduc in Registrele de evidentad a pachetelor, produselor gi

profilelor de protectie INFOSEC, constituite gi pastrate la nivelul Autoritatilor Desemnate de
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Securitate (ADS) cu competente in coordonarea si controlul masurilor de protectie a
informatiilor clasificate ce vor fi protejate cu acestea.

(4) ADS - urile transmit la ORNISS lista produselor cu regim limitat de distributie gi
utilizare care pot fi puse la dispozitia altor ADS, precizdnd numele, destinatia, modelul,
versiunea si nivelul de clasificare pentru care au fost certificate, precum si eventualele

conditii de utilizare.
CAPITOLUL IV - RESPONSABILITATI

Art. 7 - (1) In calitate de Autoritate Nationala de Securitate, ORNISS are
responsabilitatea de a asigura implementarea prezentei directive.

(2) ORNISS este responsabil de coordonarea procesului de certificare a tuturor
pachetelor, produselor, profilelor de protectie INFOSEC destinate protectiei informatiilor
nationale clasificate, care, dupa certificare, se includ in Catalogul national.

(3) ORNISS este responsabil de elaborarea, actualizarea si publicarea Catalogului

national.

Art. 8 - Persoanele juridice care au pachete, produse sau profile de protectie
INFOSEC certificate si care solicita ORNISS introducerea acestora in Catalogul national
trebuie s& puna la dispozitie toate informatiile necesare desfasurarii acestui proces,
referitoare la:

a) obiectivele de securitate;

b) cerintele functionale;

c) categoriile de tinte de evaluare.

Art. 9 - Daca pana la expirarea perioadei de valabilitate a certificarii elementelor
incluse in Catalogul national nu se ia o decizie cu privire la recertificarea acestora,

pachetul, produsul, profilul de protectie INFOSEC respectiv este scos de pe lista.

Art. 10 - (1) ADS - urile care au certificat pachete, produse si profile de protectie
INFOSEC cu regim limitat de distributie au obligatia de a actualiza Registrele de evidenta a

acestora ori de cate ori este necesar.
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(2) Pachetele, produsele si profilele de protectie INFOSEC sunt incluse in Registrul
de evidenta numai dupa certificarea lor.

(3) Certificarea pachetelor, produselor si profilelor de protectie INFOSEC cu regim
limitat de distributie si utilizare se realizeaza in cadrul ADS, de catre structura interna
INFOSEC acreditata de ORNISS, ce are competente privind coordonarea si controlul
masurilor de protectie a informatiilor clasificate, pe baza raportului de evaluare realizat de
entitatea evaluatoare acreditatda de ORNISS. in cazul in care in cadrul ADS nu existd o

astfel de structura INFOSEC, certificarea se realizeaza de catre ORNISS.
CAPITOLUL V - CONTINUTUL CATALOGULUI CU PRODUSE INFOSEC
Art. 11 - Catalogul national contine urmatoarele categorii de liste:

a
b

Produse si mecanisme criptografice;

Dispozitive de incarcare a cheilor criptografice;

o O

Produse pentru securitatea Tehnologiei Informatiei (IT);

Instrumente de securitate;

D

)
)
) Produse pentru securitatea emisiilor;
)
)

—h

) Pachete si profile de protectie.

Art. 12 - in cadrul listelor prezentate la art. 11 pot fi incluse in Catalogul national
urmatoarele tipuri de pachete, produse, profile de protectie INFOSEC:

a) dezvoltate pe plan national, evaluate si certificate de entitati nationale acreditate
de ORNISS;

b) certificate intr-un stat membru NATO sau UE ori de catre structuri specializate
din cadrul NATO sau UE, particularizate si certificate pe plan national;

c) certificate intr-un stat membru NATO sau UE;

d) certificate de structurile specializate din cadrul NATO sau UE;

e) certificate conform Criteriilor Comune de evaluare de securitate a Tehnologiei
Informatiei;

f) certificate in alte state decat cele membre ale NATO sau UE.

Art. 13 - Includerea in Catalogul national a pachetelor, produselor si profilelor de

protectie INFOSEC utilizate la nivel national se poate face ca urmare a:
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a) certificarii nationale de catre ORNISS a produselor dezvoltate integral in
Romania;

b) certificarii de catre ORNISS si modului de implementare a acestora in scopul
particularizarii nationale a pachetelor, produselor si profilelor de protectie
INFOSEC certificate intr-un stat membru NATO sau UE ori de catre structuri
specializate din cadrul NATO sau UE;

c) recunoasterii nationale de catre ORNISS a certificarii produselor NATO sgi/sau
UE;

d) recunoasgterii nationale de catre ORNISS a certificarii conforme Criteriilor
Comune de evaluare de securitate a Tehnologiei Informatiei;

e) recunoasterii reciproce de catre ORNISS a certificarilor nationale, prin intelegeri,
acorduri, aranjamente bilaterale, incheiate la nivel guvernamental sau

departamental.

Art. 14 - Certificarea sau recunoasterea certificarii produselor destinate protectiei
informatiilor nationale clasificate, care se includ in Catalogul national, se realizeaza in

conformitate cu normele aprobate prin ordin al Directorul General al ORNISS.

Sectiunea 1 - Produse si mecanisme criptografice

Art. 15 - Produsele si mecanismele criptografice din Catalogul national se utilizeaza
in functie de tipul, clasa si nivelul informatiilor clasificate, respectiv nationale, NATO, UE ori
ale statelor sau organizatiilor internationale cu care Roménia a incheiat tratate, intelegeri
sau acorduri care prevad protectia informatiilor clasificate, conform certificarii acestora si

mentiunilor din catalog.

Art. 16 - Pentru protectia criptografica a informatiilor nationale clasificate procesate,
stocate sau transmise in format electronic se utilizeaza numai produse si mecanisme
criptografice certificate si incluse in Catalogul national sau in Registrele de evidenta a
produselor cu regim limitat de distributie, in urma evaluarii acestora de catre entitati

evaluatoare nationale acreditate de ORNISS.
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Art. 17 - (1) ORNISS emite un document de aprobare pentru includerea produselor
si mecanismelor criptografice in Lista produselor si a mecanismelor criptografice, din
cuprinsul Catalogului national.

(2) Documentul de aprobare specifica:

a) tipul, clasa si nivelul de secretizare a informatiilor clasificate pentru care sunt

destinate produsele;

b) cerintele de utilizare.

Sectiunea a 2-a - Dispozitive de incarcare a cheilor criptografice

Art. 18 - (1) Lista dispozitivelor de incarcare a cheilor criptografice contine
dispozitive care sunt aprobate pentru stocarea, procesarea sau transmiterea materialului
cu chei criptografice national, NATO, UE sau care fac obiectul tratatelor, intelegerilor si
acordurilor bilaterale sau multilaterale la care Roméania este parte.

(2) Dispozitivele sunt grupate in doua categorii, astfel:

a) dispozitive care gestioneaza cheile in forma clarg;

b) dispozitive care aplica un mecanism criptografic ce permite stocarea, procesarea

si transmiterea cheii in forma criptata.

Art.19 - Sunt eligibile spre a fi incluse in Catalogul national numai dispozitivele de
incarcare a cheilor criptografice care sunt dezvoltate la nivel national sau intr-un stat
membru NATO sau UE si care sunt evaluate si aprobate in conformitate cu politica

nationala, respectiv NATO sau UE, de protectie a informatiilor clasificate.

Sectiunea a 3-a - Produse pentru securitatea emisiilor

Art. 20 - (1) In cadrul Catalogului national, lista produselor pentru securitatea

emisiilor cuprinde:

a) lista producatorilor nationali, precum si modelele de produse dezvoltate la nivel
national, produse evaluate de o entitate nationala acreditata de ORNISS si
certificate de ORNISS ca fiind corespunzatoare categoriilor de produse
TEMPEST, prevazute de standardele TEMPEST in vigoare;
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b) ista producatorilor externi, precum si modelele de produse recomandate de catre
NATO;

c) lista producatorilor externi, precum si a modelelor de produse certificate din
punct de vedere al protectiei TEMPEST fie de ORNISS, fie de o entitate
acreditata la nivel national in tara de origine a echipamentelor, cu conditia ca
intre ORNISS si tara de origine sa existe o intelegere in acest sens.

(2) Schimbarea de componente intre diferite serii de productie poate schimba

profilul de protectie, ceea ce implica reevaluarea produsului.

Sectiunea a 4-a - Produse de securitate IT

Art. 21 - Scopul Listei cu produse de securitate IT din cadrul Catalogului national
este sa furnizeze Autoritatilor Operationale ale Sistemelor Informatice si de Comunicatii
(AOSIC), structurilor de planificare si implementare a sistemelor informatice si de
comunicatii, personalului implicat in proiect si utilizatorilor sistemelor informatice i de
comunicatii care vehiculeaza informatii clasificate secret de stat, un set de produse
certificate si de informatii de baza referitoare la acestea, set care poate fi folosit drept ghid
in vederea indeplinirii cerintelor nationale de securitate privind protectia informatiilor

clasificate.

Art. 22 — (1) Produsele din lista prevazuta la art. 21 sunt evaluate si certificate in
baza Criteriilor Comune pentru evaluarea securitatii produselor IT (ISO 15408).

(2) Fiecarui produs i se atribuie un pachet de componente de asigurare, de
exemplu, un Nivel de incredere (EAL sau echivalent).

(3) in cazul in care un produs a fost evaluat sau propus spre evaluare in baza unui
set de criterii nationale, trebuie sa fie furnizate detalii privind corespondentele dintre

criteriile nationale si Criteriile Comune.

Art. 23 — (1) Produsele din lista pot fi impartite in urmatoarele categorii (dar nu
numai):

a) Dispozitive si sisteme de control al accesului;

b) Dispozitive si sisteme de protectie a perimetrului;

c) Baze de date;
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d) Dispozitive si sisteme de detectie a intruziunilor;

e) Semnatura digitala;

f) Protectia datelor;

g) Circuite integrate, dispozitive si sisteme Smart Card;

h) Sisteme de management al cheilor;

i) Retele, sisteme si dispozitive de retea;

j) Sisteme de operare;

k) Alte dispozitive si sisteme.

(2) Produsele cu modul criptografic incorporat pot fi incluse pe lista in mai multe
categorii sau sub o alta categorie decat criptografia (de exemplu, un sistem de operare nu
va fi numit produs criptografic, desi face uz de criptografie).

Art. 24 - Informatiile necesare includerii pe listd a produselor pentru securitatea IT
contin cel putin urmatoarele elemente, dupa caz:
a) denumirea si producatorul;
b) informatii descriptive privind produsul, care vor include: functionalitatea produsului gi
pachetul componentelor de siguranta (de exemplu un Nivel de incredere);
c) raport de certificare;
d) acord de recunoastere reciproca;

e) versiunile Criteriilor Comune si Metodologiei Comune de Evaluare utilizate.

Sectiunea a 5-a - Instrumente de securitate

Art. 25 - Lista instrumentelor de securitate din cadrul Catalogului national se
adreseaza Autoritatilor Operationale ale Sistemelor Informatice si de Comunicatii (AOSIC),
structurilor de planificare si implementare a SIC si personalului implicat in proiectarea SIC.
Aceasta este o lista a instrumentelor de securitate conforme cu prevederile Directivei
INFOSEC tehnica si de implementare privind cerintele instrumentelor de securitate,
selectarea, aprobarea si implementarea acestora — INFOSEC 9, aprobata prin Ordinul
Directorului General al ORNISS nr. 390 din 2004, publicat in Monitorul Oficial al Romaniei,
Partea | nr. 1081 din 19 noiembrie 2004.

Art. 26 — Lista include urmatoarele tipuri de instrumente:
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a) instrumente pentru identificarea vulnerabilitatilor sistemelor;
b) instrumente pentru imbunatatirea securitatii sistemului;

c) instrumente pentru detectarea intruziunilor;

d) instrumente pentru raportarea starii sistemului;

e) instrumente pentru monitorizarea traficului din retea;

f) instrumente pentru administrarea sistemului.

Art. 27 - Descrierea fiecarui instrument trebuie sa includa urmatoarele informatii:
a
b

denumirea si producatorul;

caracteristicile functionale;

o O

vulnerabilitatile, daca este cazul, care apar prin utilizarea instrumentului;

D

)
)
) benéeficiile care vor fi obtinute in urma utilizarii instrumentului;
)
)

constrangeri privind utilizarea instrumentului;

—h

) resurse / experienta / suportul / pregatirea necesare operarii.

Art. 28 - Lista instrumentelor de securitate nu include detaliile cu privire la
vulnerabilitati. Lista face referinta doar la raportul de evaluare a instrumentului. Informatiile
privind vulnerabilitatile sunt puse la dispozitie numai acelor autoritati ale SIC si de

securitate care au o "nevoie de a cunoaste" corespunzatoare.

Sectiunea a 6-a - Pachete si profile de protectie

Art. 29 — (1) Solicitantul trebuie sa furnizeze cel putin urmatoarele informatii:

a) denumirea pachetului / profilului de protectie si a producatorului;

b) o declaratie din care sa reiasa daca pachetul sau profilul de protectie este
propus ca o noua pozitie in lista sau ca inlocuire a unei pozitii din lista;

c) mentiuni speciale, in situatia in care pachetul sau profilul de protectie contin
informatii clasificate, care intréa sub incidenta drepturilor de autor / proprietate

intelectuala sau care nu pot fi facute publice.

Art. 30 - Informatiile necesare includerii pe lista a pachetelor / profilelor de protectie
vor trata cel putin aspectele privitoare la:
a) denumirea pachetului / profilului de protectie;
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autorul;

autoritatea de certificare;

entitatea care a efectuat evaluarea;
nivelul de incredere;

f) data certificarii;

g) versiunile Criteriilor Comune si ale Metodologiei Comune de Evaluare utilizate.

CAPITOLUL VI - GESTIONAREA CATALOGULUI NATIONAL

Art. 31 - Catalogul national este actualizat periodic, pe masura certificarii de noi
produse nationale si in conformitate cu modificarile survenite in Listele cu produse
recomandate de NATO sau UE.

Art. 32 — Catalogul national este distribuit de catre ORNISS persoanelor juridice de

drept public sau privat indreptatite.

Art. 33 - ORNISS va conlucra in mod continuu cu producatorii nationali de produse
INFOSEC, pentru a asigura informatiile necesare pentru fiecare pachet, produs sau profil
de protectie care urmeaza sa fie adaugat in catalog sau pentru orice produs care trebuie

sa fie indepartat din catalog.
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